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MARCHE SPECIFIQUE :

Acheteur

Agence de services et de paiement (ASP)
2, rue du Maupas
87040 LIMOGES cedex 1

24SAD06C3SP02

24SAD06C3SP0O2 | Mettre en oeuvre et controler la sécurité des
applications

N° Intitulé de la catégorie

1 | Formation dans le Domaine réseaux, wifi et télécommunications

2 Formation dans le Domaine des systémes d'exploitation,
virtualisation, cloud, DevOps, messagerie et travail collaboratif

3 Formation dans le domaine de la Sécurité, conformité et
cybersécurité

4 | Formation dans le domaine de Big data, IA, SGBD, Bl

5 Formation dans le domaine de la Méthode agile, méthode du
management du systéme d'informations et gestion de projet

6 Formation dans le domaine de I'Outillage, développement logiciel,
technologies web

7 Formations dans le domaine de la responsabilité des entreprises
(RSE) appliqué au numérique

8 | Formations dans le domaine de I'lnnovation numérique
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1 ENGAGEMENTS

Aprés avoir pris connaissance des piéces constituti ves du marché et en avoir accepté les termes
intégralement :

= Nom, prénom et qualité du(es) signataire(s) - joindre, le cas échéant, la(es) délégation(s) de pouvoir :

= Nom de la société ou du groupement tel que défini a I'acte d’engagement de I'accord-cadre)

En cas de groupement, préciser la répartition des prestations par nature et les montants estimatifs
associés :

M’engage a exécuter les prestations demandées dans les conditions définies ci-aprés au prix
indiqués dans I'annexe financiére.

=  Sous-traitance :

Je nenvisage pas de sous-traiter une partie des prestations prévues au marché []
J'envisage de sous-traiter une partie des prestations prévues au marché ]

Le montant total que j'envisage de sous-traiter, y compris le montant total visé ci-dessus, s’éléve a la
SOIMIME T u.tit ittt it it iee et eet e ten i iee tnnne sen e nenensneeennnnesenennneeenns ] TC.

Si la sous-traitance est proposée des le dépot de I'offre :

Le candidat compléte et joint le modéle de déclaration de sous-traitance joint au DC en autant
d’exemplaires qu'il existe de sous-traitants.

=  Paiement :

Le pouvoir adjudicateur se libérera des sommes dues au titre du présent marché en faisant porter le montant au
crédit : (joindre RIB ou RIP)

[Les éléments a reporter ci-apres correspondent a I'établissement émetteur des factures qui est soit
I'établissement contractant du marché soit un autre établissement désigné, le cas échéant, ci-dessus]

Titulaire du compte : Domiciliation

Numeéro de compte :

Code Banque : Code Guichet : Numéro de Compte : CIéRIB:

IBAN (ldentifiant International) :

Code BIC :
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=  Avance:

de la commande publique).

Le signataire [ ] accepte ou [ ] refuse * l'avance.
*L'omission du renseignement de la mention ci-dessus, entraine de fait un refus de I'avance par le titulaire du marché.

Le marché comporte une avance définie aux CGA (article L2191-2 et L2191-3 et R2191-3 et suivants du code

Nom, prénom et qualité . . .
du(es) signataire (s)* Lieu et date de signature Signature
(*) joindre la(es) délégation(s) de pouvoir
24SAD06C3SP02 Page 4/8




L’ACHETEUR

= Pouvoir adjudicateur

Agence de services et de paiement
2 rue du MAUPAS
87 040 LIMOGES CEDEX
Téléphone : 05.55.12.00.00 Télécopie : 05.55.12.05.48

= |dentité et qualité du signataire du marché et, le cas échéant, origine de son pourvoir de signature :

Monsieur le Président-directeur général de ’'ASP, nommé par décret du 27 novembre 2024 (JORF du 28
novembre 2024) ou son représentant par délégation.

= Désignation et téléphone de la personne habilitée a donner les renseignements prévus aux articles R2191-
59 a R2191-62 du code de la commande publique :

Monsieur le Secrétaire général de 'ASP
2 rue du Maupas — 87 040 Limoges cedex

= Désignation, adresse, téléphone du comptable assignataire :

Monsieur L’Agent comptable de I'ASP
2 rue du Maupas — 87 040 Limoges cedex

Nom, prénom et qualité

du(es) signataire(s)* Lieu et date de signature Signature
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3 CARACTERISTIQUES PRINCIPALES

3.1 Objet du marché spécifiqgue

Le présent marché spécifique consiste en la mise en ceuvre d'une formation informatique : Mettre en
oeuvre et contrbler la sécurité des applications.

Les Piéces constitutives du marché sont indiquées dans les Conditions Générales d’Achat (CGA).

3.2 Forme du marché

Le présent marché spécifique prend la forme d'un accord-cadre mono-attributaire a bons de commande.

3.3 Montants

Les montants minimum et maximum du marché pour sa durée totale, éventuelles reconductions comprises
sont les suivants :

HT TTC
Montant MINIMUM du marché 12 000€ 14 400 €
Montant MAXIMUM du marché 20 000 24 000 €

3.4 Durée et délais d’exécution

Le marché est d'une durée de deux ans a compter de sa date de notification.
Il est reconductible 2 fois, pour une période d’'un an, par reconduction tacite.
Le titulaire ne peut refuser la reconduction.

En cas de non reconduction du marché, le titulaire est informé avec un préavis de 3 mois.

Les bons de commande pourront étre émis jusqu’au dernier jour du marché et pourront s’exécuter jusqu'a
6 mois apres la fin du marché.

3.5 Prix

Le marché est traité a prix unitaires et définitifs.
Leurs contenus et les conditions de révisons sont définis aux CGA

3.6 Clause de chiffre d’affaires / clause incitativ. e / plan de progrés

Sans objet

3.7 Clause sociale d’insertion le cas échéant

Sans objet - Cf CGA SAD 24-06

3.8 Dispositions environnementales particulieres le cas échéant

Sans objet - Cf CGA SAD 24-06
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4 CONDITIONS PARTICULIERES D’EXECUTION

Les modules de formation « Sécurité, conformité et cybersécurité »  se situent dans la catégorie 3 du
SAD 24-06 et se compose de la formation suivante : « Mettre en ceuvre et contrbler la sécurité des
applications ».

Cette formation est en lien avec les développements et permettra de renforcer les compétences dans la
conception et le développement d’applications sécurisées au sein d’un environnement qui demande une
exigence importante au regard des menaces possibles.

Les objectifs, les publics cibles, les modalités de formation, les pré-requis et les durées sont décri  ts
pour ce marché spécifique. Le titulaire du présent marché spécifique doit prendre en compte les modalités
de formation qui sont précisées pour le déploiement et I'animation.

Les dates prévisionnelles des formations seront com muniguées au titulaire 2 mois maximum avant
la réalisation effective.

Précisions importantes

Le titulaire assure la conception de la formation, son animation, la mise a disposition de ressources
et supports dématérialisés, jusqu’a I'évaluation de I'action de formation.

Sur le plan des techniques d’animation, comme indiqué ci-apres, il sera privilégié les situations
pratiques pour favoriser I'appropriation des contenus, ces situations pratiques pourront étre
illustrées au regard de I'environnement de I'ASP, en sa qualité d'établissement public, en contact
aussi bien avec les donneurs d’ordre que les usagers et impactant les systémes informatiques trés
variés selon leurs directions et leurs enjeux.

» Les formations proposées dans le cadre de I'ensemble du SAD 24-06 ayant attrait a des
technologies numériques en constante évolution, elles nécessitent de prendre en compte la mise a
jour des contenus et des actualisations des différents outils. Aussi, des adaptations du contenu des
formations peuvent avoir lieu, une notion qui doit étre actualisée ou des précisions sur de nouvelles
fonctionnalités en termes d’exemple. Ces adaptations restant mineures, elles ne nécessiteront donc
pas une notification de modification de contrat ou de changement tarifaire.

» Les animations de session sont privilégiées en francais ainsi que les outils et supports remis.
Exceptionnellement et dans le cadre de formations préparant a une certification uniquement, pour
favoriser un entrainement au plus proche des conditions des épreuves, certains exercices ou
explications pourront étre en anglais.

» L'organisme attributaire du marché s’assurera, en lien avec I'acheteur, un mois avant le début de
la formation, de la mise a disposition des moyens techniques et logistiques nécessaires a sa bonne
réalisation via la_complétude d'une fiche navette de configuration. Le modéle se situe dans
les annexes du présent CPA.

» Pour les formations présentielles, 'ASP fourni une feuille d’émargement, par demi-journée,
préalablement complétée du nom des agents. Elles seront a remettre au référent Formation de
I'Agence, lors de la derniére journée de formation.
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FORMATION N°1

Intitulé :

Mettre en oeuvre et contrler la sécurité des appli  cations.

Objectifs :

Public cible

Pré-requis :

Méthodes
d’apprentissage :

Ressources liées a
la formation :

Validation de la
formation

Modalités pour

La formation proposée devra a minima atteindre les objectifs suivants :

- Comprendre et appliquer les principes de sécurité au sein des frameworks et du
code applicatif

-Maitriser les mécanismes de chiffrement, de hachage et de signature numérique
pour protéger les données

-Acquérir une vision globale du fonctionnement et des composants dune
infrastructure a clé publique (PKI)

-Mettre en ceuvre les bonnes pratiques de sécurisation des services web
-Identifier le réle, le fonctionnement et l'utilsation des jetons de sécurité dans les
systemes d’'authentification et d’autorisation

-Appréhender les usages et pratiques de sécurisation

-Assurer 'ensemble des points de contrdle

Agents ASP développeurs,Tech lead, pilotes de version,Scrum
Agents ayant déja une expérience en termes de sécurité globale

Le titulaire devra privilégier des méthodes expérimentales afin de mettre I'agent
en situation et dans une posture d’acteur de ses nouveaux savoirs afin de
faciliter I'appropriation en situation professionnelle.

La stratégie andragogique mise en ceuvre au sein de la formation peut mobiliser
des activités différentes : exercice individuel ou collectif, travail collaboratif sous
mode projet, atelier d’échanges de pratiques, podcast, vidéo, schémas,
simulations en situation, etc...

L'élaboration des ressources : documentation, consignes d'atelier, présentation
numérique, évaluations informelles, sitographie, apports techniques, est rédigée
en francais et a la charge du titulaire et incluse dans le prix. Chaque support est
fourni en numérique.

Attestation de fin de formation

Présentielle pour les 2 premiers jours et distancielle pour le 3éme jour (15 jours a
3 semaines apres les premiers jours de formation

Pour des raisons de sécurité, toute personne extérieure a I’ASP ne peut accéder

dlspen_ser.la au réseau interne. Aussi, le/a consultante/e qui intervient dans le cadre de
formation : T . ) oo L . o
'animation doit se munir d’'une clef 4G afin d'accéder a intern  et.
Nombre minimum d’apprenants : 6
Nombre maximum d’apprenants 10
Durée : 21h
Lieu : LIMOGES+ 1 jour en distanciel
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